conneckta

MANUAL DE POLITICAS DE TRATAMIENTO DE INFORMACION

CONNECTA S.A.S

El presente manual regula el tratamiento de la informacion personal recolectada y
administrada por CONNECTA S.A.S. (o “Connecta”) Su elaboracion responde al
cumplimiento de las obligaciones previstas en el Decreto 1377 de 2013 y con él se
busca garantizar el derecho fundamental de habeas data y todo aquello regulado
mediante la Ley 1581 de 2012.

El presente, documenta y recoge los cambios organizacionales que se han
adoptado para plasmar los procedimientos estandarizados de recoleccion, custodia
y tratamiento de los datos personales.

PARTE 1. GENERALIDADES

ARTICULO 1. MARCO LEGAL: Este manual se ha elaborado en desarrollo de las
disposiciones contenidas en los articulos 15 y 20 de la Constitucion Politica de
Colombia, la Ley 1581 de 2012 “Ley de Proteccion de Datos Personales (Habeas
Data) y el Decreto 1377 del 27 de junio de 2013 del Ministerio de Comercio, Industria
y Turismo. Sus disposiciones deben entenderse en armonia con estas normas e
interpretarse en forma sistematica con ellas.

ARTICULO 2. APLICACION: ElI presente manual se aplicara Unica Y
exclusivamente al tratamiento de los datos de caracter personal y sensible que
posea y/o que sean recogidos por CONNECTA S.A.S. en el giro ordinario de sus
negocios.

ARTICULO 3. PERMANENCIA: Las politicas y procedimientos consignados en
este manual aplican a las bases de datos que posee actualmente y a aquellas que
hacia el futuro conforme o recopile CONNECTA S.A.S. cuyo periodo de vigencia se
contara desde la fecha de la autorizacion y hasta el término que resulte necesario
razonable, de acuerdo con las finalidades que justificaron su tratamiento, con el
objetivo de mantener contacto con los mismos. Se eliminaran los datos del fichero
a peticion del titular de la respectiva informacion.

ARTICULO 4. OBJETO: El objeto de la creacién del presente manual es el de dar
entero cumplimiento a lo establecido en el literal k) del articulo 17 de la Ley 1581 de
2012 que hace referencia a la adopcion de un manual interno de politicas y
procedimientos para garantizar la adecuada atencion de reclamos y el adecuado
tratamiento de la informacion.

Asi mismo tiene la finalidad de regular los procedimientos de recoleccion, manejo y
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tratamiento de los datos de caracter personal que realiza CONNECTA S.A.S, a fin
de garantizar y proteger el derecho fundamental de habeas data en el marco de lo
establecido por la Ley.

ARTICULO 5. DEFINICIONES.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales;

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento;

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

Datos sensibles: Aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion.

Dato Privado: Es el dato que por su naturaleza intima sélo es relevante para el
titular.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
gue se pretende dar a los datos personales.

Dato publico: Es el dato que no sea semi-privado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento;

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos;

Titular: Persona natural cuyos datos personales sean objeto de tratamiento;

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
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supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de
estos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un tratamiento por el encargado por cuenta del responsable.

ARTICULO 6. PRINCIPIOS: Los principios que se establecen a continuacion,
constituyen los parametros generales que seran respetados por CONNECTA S.A.S.
en los procesos de acopio, uso y tratamiento de los datos personales:

a.

Colaboracion con la autoridad: CONNECTA S.A.S cooperara con las
autoridades competentes en materia proteccion de datos, para garantizar el
cumplimiento de las leyes.

Finalidad: El tratamiento de los datos personales recogidos por CONNECTA
S.A.S. debe obedecer a un fin legitimo de acuerdo con la constitucién y la ley,
la cual debe ser informada al titular.

Libertad: El tratamiento sélo puede llevarse a cabo con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser
obtenidos o divulgados sin la previa autorizacién del titular o en ausencia de
mandato legal o judicial que releve el consentimiento.

Transparencia: En todo momento CONNECTA S.A.S pondra a disposicion de
los titulares todos los mecanismos idoneos con el fin de garantizar la
informacion acerca de los datos personales que se encuentran consignados
en las bases de datos, en cualquier momento y sin restricciones.

Veracidad: La informacién sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

Privacidad: Los datos personales no estaran disponibles en ningin medio de
divulgacién publica o masiva en respeto del derecho a la privacidad.
CONNECTA S.A.S no vendera ni compartira la informacion por fuera de los
limites y condiciones previstas en este reglamento.

Seguridad: La informacion sujeta a tratamiento por parte de CONNECTA
S.A.S., se debera proteger mediante el uso de las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros
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evitando su adulteracién, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento.

Con respecto a la seguridad de la informacion de los menores de edad, nifios,
niias y adolescentes CONNECTA S.A.S asegurara el respeto a los derechos
prevalentes de los mismos.

h. Confidencialidad: CONNECTA S.A.S garantizara que todas las personas
intervinientes en el tratamiento de la informacién seran objeto de control y
supervision, inclusive, luego de finalizada su relacion con las labores que
comprenden dicho tratamiento.

PARTE 2. AUTORIZACIONES
ARTICULO 7. AUTORIZACION

En concordancia con lo previsto en la ley 1581 de 2012 y el decreto reglamentario
1377 de 2013, la recoleccion, almacenamiento, uso, circulacién o supresion de
datos personales por parte de CONNECTA S.A.S. requiere del consentimiento libre,
previo e informado y expreso del titular de estos. CONNECTA S.A.S., en su
condicion de responsable y encargado del tratamiento de Datos personales, ha
dispuesto los mecanismos necesarios para obtener la autorizacion de los titulares
garantizando en todo caso que sea posible verificar el otorgamiento de dicha
autorizacion. Esta autorizacion permite que los datos personales tratados por
Connecta se sometan estrictamente Unicamente a las finalidades que se sefialan a
continuacion. Asi mismo los Encargados o terceros que tengan acceso a los Datos
Personales por virtud de la Ley o contrato, mantendran el Tratamiento dentro de las
siguientes finalidades:

e Realizar las gestiones pertinentes para el desarrollo del objeto social de
Connecta, incluyendo la realizacion de investigaciones de mercado a traves
de métodos cuantitativos y cualitativos.

e Cumplir con los procesos internos de Connecta en materia de administracion
de proveedores, contratistas y registros comerciales, corporativos, contables
y laborales.

« La transmision o transferencia de los datos a terceros con los cuales se
hayan celebrado contratos con este objeto, para fines comerciales,
administrativos, de mercadeo y/o operativos, incluyendo, pero sin limitarse a,
la expedicion de carnés, certificados personalizados, certificaciones a
terceros, elaboracién y publicacion de encuestas de opinién publica y
electoral, estudios de imagen y posicionamiento, estudios de
Neuromarketing, sesiones grupales, entrevistas telefonicas, de acuerdo con
las disposiciones legales vigentes.
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o Realizar actividades de inteligencia de negocios, verificacion de identidad,
prospectiva de clientes, tendencias e investigacion de mercado, seguimiento
de perfiles en redes sociales, trazabilidad de patrones y comportamientos de
consumo, analitica de datos, desarrollos de inteligencia artificial, ejecucion
de actividades de mercadeo y relacionamiento, trazabilidad de
comportamiento en nuestros portales web y aplicaciones asi como en los
dispositivos electronicos que lo permitan, con el fin de mejorar la experiencia
de los clientes y usuarios de Connecta o clientes de Connecta, asi como
contar con una oferta de productos y servicios mas adecuada, todo ello de
acuerdo con las autorizaciones previas otorgadas por el titular a mas tardar
al momento de proporcionar sus datos personales.

« Mantener y procesar por medios electronicos, de computo u otros medios,
cualquier tipo de informacién relacionada con el negocio de Connecta.

e Comunicar informacion sobre los bienes, servicios, publicaciones, eventos
de capacitacion, actividades comerciales, ofertas, promociones, alianzas, y
publicidad asociada a la actividad empresarial de Connecta o de aliados o
contratantes de Connecta, sea que se realice de manera directa o a través
de terceros, de conformidad con los términos autorizados por el titular al
momento de proporcionar sus datos, y a través de los medios de contacto y
comunicacién que proporcionados y autorizados.

ARTICULO 8. -PRUEBA DE LA AUTORIZACION. - La autorizacion puede constar
en un documento fisico, electrénico o en cualquier otro formato que permita
garantizar su posterior consulta, 0 mediante un mecanismo técnico o tecnolégico
idéneo mediante el cual se pueda concluir de manera inequivoca, que, de no
haberse surtido una conducta del titular, los datos nunca hubieren sido capturados
y almacenados por CONNECTA S.A.S. La autorizacion del titular es un requisito
fundamental para que CONNECTA S.A.S. inicie cualquier clase de actividad
comercial con el titular. Por lo anterior, previo al uso de datos personales de los
titulares, CONNECTA S.A.S. debera contar con las autorizaciones respectivas de
los mismos, de conformidad con lo que establece la ley 1581 de 2012.

PARTE 3. DERECHOS DE LOS TITULARES

ARTICULO 9. DERECHOS DE LOS TITULARES DE LA INFORMACION: El titular
de la informacion recopilada por CONNECTA S.A.S tendra los siguientes derechos:

1. Conocer, actualizar y rectificar sus datos personales frente a CONNECTA
S.AS.

2. Solicitar prueba de la autorizacién otorgada a CONNECTA S.A.S. en su
condicién de responsable del tratamiento de los datos.
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Ser informado por CONNECTA S.A.S., previa solicitud, respecto del uso que
les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 una vez haya agotado el
tramite de consulta o reclamo ante CONNECTA S.A.S.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento.

PARTE 4. DEBERES DE CONNECTA S.A.S RESPECTO AL TRATAMIENTO

DE LOS DATOS PERSONALES.

ARTICULO 10. DEBERES: CONNECTA S.A.S. tendran presente en todo
momento, que los datos personales son propiedad de los titulares de la informacion
y que solo ellas pueden decidir sobre los mismos. En este sentido, hara uso de ellos
solo para aquellas finalidades para las que se encuentra autorizado debidamente, y
respetando en todo caso la Ley 1581 de 2012 sobre proteccion de datos personales

De conformidad con lo establecido en el articulo 17 de la Ley 1581 de 2012,
CONNECTA S.A.S., se compromete a cumplir en forma permanente con los
siguientes deberes en lo relacionado con el tratamiento de datos personales:

1.

Garantizar al titular de forma indefinida y permanente el pleno y efectivo
respeto de sus derechos referidos a sus datos personales.

Conservar la informacién bajo estrictas medidas de seguridad con el fin de
impedir pérdida, consulta, uso o acceso no permitido o fraudulento.

Tramitar las consultas y reclamos interpuestos por los titulares de la
informacion en los términos que para ello tiene fijado el articulo 14 de la Ley
1581 de 2012 en cuanto al tiempo de respuesta.

Cuando se eleve peticion, queja o reclamo a través de carta se insertara en la
base de datos el texto: “Reclamo en tramite” hasta que se emita una
respuesta al titular de la informacion.

Permitir el acceso a la informacion Unicamente a las personas que con ocasion
de sus labores como empleados de CONNECTA S.A.S. deban tener dicho
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acceso.

6. Informar oportunamente a la Superintendencia de Industriay Comercio cuando
se presenten eventuales violaciones a los protocolos de seguridad de la
informacion o existan riesgos en la administracion de la informacion entregada
por los titulares.

7. Cuando CONNECTA S.A.S, realice estudios que requieran informacion de
menores de edad se solicitara autorizacion de un adulto para que el menor de
edad proporcione su informacion personal y participe en el desarrollo del
estudio.

8. Cumplir estrictamente con la Ley 1581 de 2012 y con los decretos que la
reglamenten, al igual que con todos los requerimientos realizados por la
Superintendencia de Industria y Comercio.

PARTE 5. PROCEDIMIENTOS DE CONSULTA Y RECLAMACION

ARTICULO 11. CONSULTA. - De conformidad con lo establecido en el articulo 14
de la Ley 1581 de 2012 los titulares o sus causahabientes podran consultar la
informacion personal del titular que repose en cualquier base de datos. CONNECTA
S.A.S. garantiza el derecho de acceder y conocer si su informacion personal esta
siendo objeto de tratamiento por parte de CONNECTA S.A.S., asi como el alcance,
condiciones y generalidades de dicho tratamiento. De esta manera CONNECTA
S.A.S. debe garantizar al titular el derecho de acceso a través de los siguientes
canales:

1. Atencién de solicitud: El titular puede realizar la consulta por medio escrito,
verbal o presencial en nuestra sede de atencidén ubicada en Cra 7B No0.123-21 entre
las 8:00am y 6:00pm de lunes a viernes, también se podra realizar la consulta a
través de nuestro  correo electronico mareiff@connecta.com.co,
info@connecta.com.co

2. Requisitos de la solicitud: Las solicitudes presentadas deben incluir como
minimo los siguientes datos:

Nombre completo, direccion, teléfono, correo electrénico, numero de cédula de
ciudadania, objeto de la queja y pretensiones.

3. Proceso de la solicitud: Todas las solicitudes interpuestas por los titulares de
la informacién tendran una respuesta en un lapso inferior a 10 dias habiles
contados desde el momento de la recepcion de la reclamacion. Cuando no fuere
posible atender la consulta dentro de dicho término, se informara al interesado
expresando los motivos de la demora y sefialando la fecha en que se atendera la
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consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer plazo.

ARTICULO 12. RECLAMACIONES

Las solicitudes de correccion, actualizacion o supresion de datos seran atendidas
por los distintos medios idéneos validos para tal fin (llamada al PBX, correo
electronico, presencial).

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda
que diga "en trdmite" y el motivo de este, en un término no mayor a dos (2) dias
habiles. Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de lademoray la fecha en que se atendera su reclamo, la cual en ningan caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

PARTE 6. SEGURIDAD DE LA INFORMACION

Segun lo establecido en la Ley 1581 de 2012, CONNECTA S.AS. adoptara las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, evitando su adulteracion, pérdida, consulta, uso o0 acceso
no autorizado o fraudulento.

ARTICULO 13. MEDIDAS DE SEGURIDAD

CONNECTA S.A.S. ha adoptado medidas de seguridad razonables para proteger la
informacion de los titulares de los datos e impedir el acceso no autorizado a sus
datos o cualquier modificacién, divulgacién o destruccion no autorizada de los
mismos. Adicionalmente, Connecta mantendra protocolos de seguridad de
obligatorio cumplimiento para el personal con acceso a los datos de caracter
personal y a los sistemas de informacion. Los procedimientos de seguridad de la
informacion establecidos por CONNECTA S.A.S. son:

1. Realizacibn de copias respaldo y de recuperacion (backup) de la
informacion.
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Archivo fisico con uso restringido.

El ingreso a la informacién de bases de datos se autoriza a usuarios
especificos y se tienen sistemas de seguridad interno.

Implementacién de acuerdos de confidencialidad con las personas que
tienen acceso a los datos personales.

Controles de seguridad en la tercerizacion de servicios para el tratamiento
de la informacion personal.

Implementaciéon de un procedimiento para la validacion de datos de
entrada y procesamiento de la informacién personal, con el fin de
garantizar que los datos recolectados y procesados son correctos y
apropiados.
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ANEXO 1
AVISO DE PRIVACIDAD

CONNECTA S.AS.

Domicilio principal: Carrera 7 B No. 123 — 21, Bogota.

Correo electronico: mareiff@connecta.com.co — info@connecta.com.co
Linea de atencion al cliente Bogota: 3156066307

CONNECTA S.A.S. Con el fin de cumplir con lo establecido en las disposiciones
contenidas en los articulos 15 y 20 de la Constitucion Politica, la Ley 1581 de 2012
la cual se dictan disposiciones generales para la proteccion de datos que
reglamenta parcialmente la ley 1581 de 2012.

CONNECTA S.AS. (0o “Connecta”) es una empresa que se dedica a la
investigacion de mercados, estudios econdmicos de opinidn publica y caracter
electoral, desde junio de 2009 y tiene cobertura en todo el territorio nacional, por lo
gue hace del conocimiento de todos nuestros informantes, clientes y autoridades,
gue los datos personales e informacion sensible de los titulares solo es obtenida
con el consentimiento expreso y voluntario de quien los proporciona, previa
notificacion de su derecho a hacerlo o no.

Los datos personales que usted proporcione de manera voluntaria seran utilizados
para las siguientes finalidades:

o Realizar las gestiones pertinentes para el desarrollo del objeto social de
Connecta, incluyendo la realizacion de investigaciones de mercado a través
de métodos cuantitativos y cualitativos.

e Cumplir con los procesos internos de Connecta en materia de administracion
de proveedores, contratistas y registros comerciales, corporativos, contables
y laborales.

e La transmision o transferencia de los datos a terceros con los cuales se
hayan celebrado contratos con este objeto, para fines comerciales,
administrativos, de mercadeo y/o operativos, incluyendo, pero sin limitarse a,
la expedicion de carnés, certificados personalizados, certificaciones a
terceros, elaboracién y publicacion de encuestas de opinién publica y
electoral, estudios de imagen y posicionamiento, estudios de
Neuromarketing, sesiones grupales, entrevistas telefonicas, de acuerdo con
las disposiciones legales vigentes.

» Realizar actividades de inteligencia de negocios, verificacion de identidad,
prospectiva de clientes, tendencias e investigacion de mercado, seguimiento
de perfiles en redes sociales, trazabilidad de patrones y comportamientos de
consumo, analitica de datos, desarrollos de inteligencia artificial, ejecucion
de actividades de mercadeo y relacionamiento, trazabilidad de
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comportamiento en nuestros portales web y aplicaciones asi como en los
dispositivos electrénicos que lo permitan, con el fin de mejorar la experiencia
de los clientes y usuarios de Connecta o clientes de Connecta, asi como
contar con una oferta de productos y servicios mas adecuada, todo ello de
acuerdo con las autorizaciones previas otorgadas por el titular a mas tardar
al momento de proporcionar sus datos personales.

e Mantener y procesar por medios electrénicos, de computo u otros medios,
cualquier tipo de informacion relacionada con el negocio de Connecta.

« Comunicar informacion sobre los bienes, servicios, publicaciones, eventos
de capacitacion, actividades comerciales, ofertas, promociones, alianzas, y
publicidad asociada a la actividad empresarial de Connecta o de aliados o
contratantes de Connecta, sea que se realice de manera directa o a traves
de terceros, de conformidad con los términos autorizados por el titular al
momento de proporcionar sus datos, y a través de los medios de contacto y
comunicacion que proporcionados y autorizados.

La informacion relacionada a datos personales e informacién sensible aludida en
los articulos 15y 20 de la Constitucion Politica, la Ley 1581 de 2012 la cual se dictan
disposiciones generales para la proteccion de datos que reglamenta parcialmente
la ley 1581 de 2012, es utilizada invariablemente en forma agregada y para efectos
estadisticos, nunca con fines de divulgacion o comercializacion, por lo que una vez
obtenida es disociada respecto a topicos especificos de interés para nuestros
clientes. Para llevar a cabo las finalidades descritas, podremos recabar los
siguientes datos personales: nombre, edad, domicilio, teléfono, correo electronico,
estado civil, género, ocupacion, grado académico, puesto, domicilio del trabajo. Los
datos mencionados no son considerados sensibles, por lo que, al no oponerse al
presente, se considera que consiente en su contenido de conformidad con lo
establecido articulos 15 y 20 de la Constitucion Politica, la Ley 1581 de 2012 la cual
se dictan disposiciones generales para la proteccion de datos que reglamenta
parcialmente la ley 1581 de 2012.

Le informamos que, para cumplir con las finalidades previstas, en el caso de realizar
estudios de opinidn publica, serdn recabados y tratados datos personales sensibles,
como aquellos que refieren a creencias religiosas, morales y éticas, estado de salud,
opinién politica, afiliacion sindical, preferencias sexuales. Nos comprometemos a
que los mismos seran tratados bajo las mas estrictas medidas de seguridad que
garanticen su confidencialidad.

Por otro lado, si usted ha participado en algunos de nuestros estudios y manifesto
gue le interesaba compartir sus datos para ser contactado posteriormente, tiene el
derecho en todo momento a acceder a la informacidén y rectificar los datos
personales cuando estos sean inexactos o incompletos, a solicitar su cancelacion
de la base de datos u oposicién al tratamiento de los mismos conforme lo dispone
la ley.
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Usted podra ejercer sus derechos de acceso, rectificacion, cancelacion u oposicion,
asi como la revocacién del consentimiento otorgado para el tratamiento de sus datos
personales, mediante una solicitud por escrito que debera ser presentada en el
domicilio mencionado anteriormente o bien dirigirse al siguiente correo electrénico
info@connecta.com.co — mgreiff@connecta.com.co y se le dara instrucciones para
hacer ejercer su derecho.

CONNECTA S.A.S. sereserva el derecho de cambiar, modificar y/o complementar
el presente aviso de privacidad en cualquier momento, en cuyo caso, se hara de su
conocimiento a traves de cualquiera de los medios autorizados por la Ley.

Fecha de actualizacion: 26/10/2021

Atentamente

Michael Greiffenstein Ortiz
Representante Legal
CONNECTA S.A.S.
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